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KEM.

Wir tiber uns...

3 Standorte

Evang. Huyssens-Stiftung Essen-Huttrop
Evang. Krankenhaus Essen-Werden
Evang. Krankenhaus Essen-Steele

24.500 stationadre Patienten
131.000 ambulante Patienten
926 Betten

2.200 Mitarbeiter
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KEM.

Unsere Fachabteilungen...

* Allgemeine Innere Medizin, Gastroenterologie & Diabetologie
* Anasthesiologie, Intensivmedizin & Schmerztherapie
* Augenheilkunde

¢ Chirurgie

* Diagnostische & Interventionelle Radiologie

* Geriatrie / Altersmedizin (Essen-Steele)

* Geriatrie / Altersmedizin (Essen-Werden)

* Gyndkologie & Gyndkologische Onkologie

* Hamato-Onkologie & Stammzelltransplantation

* Internistische Onkologie

* Kardiologie

* Kinder- & Jugendpsychiatrie

* Lungenheilkunde

* Mund-, Kiefer- & Gesichtschirurgie

* Naturheilkunde & Integrative Medizin

* Notfallmedizin & Internistische Intensivmedizin

« Palliativmedizin mit Institut fur Palliative Care

* Psychiatrie, Psychotherapie, Psychosomatik & Suchtmedizin
* Rheumatologie & Klinische Immunologie

* Senologie / Interdisziplinadres Brustkrebszentrum

* Thoraxchirurgie

* Urologie
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REGIONALES
KRANKENHAUS

NATIONALES

KRANKENHAUS

2 O 1 Q Chirurgie und Zentrum fir
| Invasive Chirurgie

EL

Palliativmedizin

+ Hamatologie, Internistische Onkologie
und Stammzelltransplantation

* Senologie und Brustzentrum

= Geriatrie und Zentrum far Altersmedizin

= Urologie, Kinderurologie und
Urologische Onkalogie

* Psychiatrie, Psychotherapie,
Psychosomatik und Suchitmedizin

= Gynakologie & Gynakologische Onkologie

Platz9 Platz 41° *onca, 2000 Kiken
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lhr Referent
DEKRA Standard

Ingo Mleczeck
Betriebswirt (VWA)
» Zertifizierte Fachkraft fur Datenschutz
» Betrieblicher Datenschutzbeauftragter der Kliniken Essen-Mitte
» Externer Datenschutzbeauftragter der Tochterunternehmen
» Leitung der Allgemeinen Verwaltung:

u.a. zustandig fiir Schadensfalle im Krankenhaus- und Arzthaftungsbereich
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DSGVO - ,formaler” Datenschutz KEM.

» Rechenschaftspflicht

» Verzeichnis von Verarbeitungstatigkeiten
» Datenschutz- Folgenabschatzung

» Auftragsdatenverarbeitung

DSGVO - Datenschutz mit direktem ,,Bezug zum Betroffenem*
» Informationspflicht Gber Datenverarbeitung
» Meldepflicht bei Datenschutzverletzungen
> Verarbeitung zu einem anderem Zweck
» Betroffenenrechte
= Recht auf Auskunft
= Recht auf Berichtigung, Loschung
= Recht auf Datenlibertragbarkeit
= Widerspruchsrechte
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DSGVO! Alter Wein in neuen Schldauchen? K E M .

Viele Pflichten der verantwortlichen Stellen gab es bereits vor der DSGVO - aber...
» Verscharftes Sanktionsrecht der Aufsichtsbehdrden
> Einfihrung von BulRgeldern im kirchlichen Datenschutzrecht

» Erhohte Aufmerksamkeit/Sensibilitit in der Offentlichkeit

... Datenschutz erfahrt eine gesteigerte Bedeutung!

Franffurter Allgemeine | 23205010 sknlisiet 20102010 4:23 Uhe

https:/ /v faz.net/.

Krankenhaus in Portugal Landesdatenschutzbeauftragte von Baden-Wirttemberg
400.000 Euro Strafe fiir DSGVO-Verstof3 verhingte ein BuRgeld von 80.000 € wegen

In Portugal drobt einem Kr das exste betviichtliche BuBgeld wegen Veroéffentlichung von Gesundheitsdaten im Internet
e Do e ettzgrundverorduung. Fir Kmnte ,aufgrund unzureichender interner Kontrollmechanismen*

(keine weiteren Details bekannt)
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(Patienten-)Datenschutz im Alltag |

Anfragen von Sozialversicherungstragern
Rechtsgrundlagen: §8 301, 2944, 275, 66 SGB V / §8 69, 116 SGB X und weitere

Prufung durch Krankenhaus/Arzt:
> Rechtsgrundlage fiir Erhebung?
> Rechtsgrundlage fiir Offenbarung?
> Notwendigkeit Einwilligung / Schweigepflichtentbindungserklarung ?

Bearbeitung oftmals durch Sekretarin, Medizinische Fachangestellte...
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KEM.

(Patienten-)Datenschutz im Alltag |

Anfragen von Sozialversicherungstragern
Rechtsgrundlagen: §§ 301, 2944, 275, 66 SGB V / §8 69, 116 SGB X und weitere

Krankenkasse schreibt Haftpflichtversicherung des Krankenhauses direkt an und beruft sich auf
§ 116 SGB V — ohne SEE

Auf Nachfrage beim Datenschutzbeauftragten der Krankenkasse wird auf das Teilungsabkommen mit
der Haftpflichtversicherung verwiesen und erklart: ,Besteht ein solches Teilungsabkommen, wenden
sich die teilnehmenden Krankenkassen immer direkt an den Haftpflichtversicherer, da — wie erwahnt —
keine Priifung der Sach- und Rechtslage erfolgen muss... Die Datenlibermittlung erfolgt somit auf
Grundlage von § 69 SGB X.”

Krankenkasse notiert von sich aus welcher Haftpflichtversicherer fiir welche Institution (Krankenhauser,
Pflegeheime, etc.) zustandig sind

Und wenn das Krankenhaus den Haftpflichtversicherer wechselt? Auch bei Teilungsabkommen muss
Krankenhaus ,Herr des Verfahrens” bleiben.
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KEM.
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KEM.

(Patienten-)Datenschutz im Alltag Il

Anfragen von Rechtsanwalten
Rechtsgrundlagen: Schweigepflichtentbindungserklarung oder richterlicher Beschluss

Prufung durch Krankenhaus/Arzt:
> Rechtsgrundlage fiir Erhebung?
> Rechtsgrundlage fiir Offenbarung?
> Notwendigkeit Einwilligung / Schweigepflichtentbindungserklarung ?

Bearbeitung oftmals durch Sekretarin, Medizinische Fachangestellte...
Nicht selten: > Fax von Rechtsanwadlten an das allgemeine Faxgerat des Krankenhauses
> Fehlende SEE (i.d.R. keine Fachanwalte fiir Medizinrecht)

> unverschlisselte Maileingdnge von Rechtsanwalten

Selten: > Rechtsanwalt schreibt direkt Makler / Versicherung an (ohne passende SEE)
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Ein Highlight aus der Praxis... KEM.

Schweigepflicht-Entbindungserklirung

Wer entbindet von der =
Schweigepflicht? v
Hiermit entbinde ich, der/die Unterzeichnete _
Wer wird von der

. . 5
SChwelgepf|_|Cht entbu'nden : den oder die mich im Zusammenhang mit dem Schadensereignis vem
Kann mit gutem Willen Om o Sbige- wWlon e Dlead dod

interpretiert werden, wenn

das Schadensereignis bekannt ist.
von seiner/inrer &rztlichen Schweigepflicht.
Wem gegenliber wird denn 1
i i ? L/ / Y0 A4 WNAD
von der Schweigepflicht entbunden? | = 0 el e 7 V20048
- ...dem Patienten-Rechtsanwalt? ]

- ...der Haftpflichtversicherung?
-...Jedermann? —

Unterschrift

Auf Rickfrage unsererseits:

,Sie sind die Einzigen, die das bemdngeln...”
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KEM.

(Patienten-)Datenschutz im Alltag I

Anfragen von Polizei, Staatsanwaltschaft, Gerichte
Rechtsgrundlagen: werden meist nicht genannt, Polizei fragt oft ,von Amts wegen“

Prifung durch Krankenhaus/Arzt:
> Rechtsgrundlage fiir Erhebung?
> Rechtsgrundlage fiir Offenbarung?
> Notwendigkeit Einwilligung / Schweigepflichtentbindungserklarung ?

Bearbeitung oftmals durch Sekretérin, Medizinische Fachangestellte...

Beispiel: ,,Die unbekannte Tote“

Rechtsgrundlage It. Staatsanwiltin: § 9 Abs. 2 Berufsordnung AKNo i.V.m. Identitétsfeststellung als

hoherwertlges REChthUt (2) Arztinnen und Arzte sind zur Offenbarung befugt, soweit sie von der Schweigepflicht entbunden worden sind

oder soweit die Offenbarung zum Schutze eines hoherwertigen Rechtsgutes erforderlich ist. Gesetzliche

Aussage- und Anzeigepflichten bleiben unberiihrt. Soweit gesetzliche Vorschriften die arztliche Schweigepflicht

einschranken, soll die Patientin oder der Patient dariiber unterrichtet werden.
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Aus der Praxis... - Bestdtigung der Vollstandigkeit/Richtigkeit KEM.

Ich bitte um wmgebende Ubersendung der Unterlagen an die Riumlichkeiten der Kanzled. leh bitte sie auch, die  pindung von der
Vollsténdigkeit der zugesandten Unterlagen mir gegentiber schriftlich zu bestitigen. Fiir tibliche Kostenerstattung Et‘?"“ Sie daher,

mache ich mich stark. dlich (berneh-

*
g T TTE TS o T g eTTRTEeT wasT monahmen anderer

blldgebender Verfahren vorliegen: Wirden Sie uns diese bitte fir kurze Zeit Uberlassen,

méglichst per Kopie auf CD? Bitte bestatigen Sie die Volistandigkeit und Richtigkeit der Un-
terlagen.

Zur Kldrung medizinischer Fragen bitten wir Sie um lhre Unterstiitzung und Uberlassung folgen-
der Unterlagen:

- Aufnahmebefunde Zur Klarung des Sachverhaltes bendtigten wir [hre vollsténdigen Behandlungsunterlagen

- Entlassungsberichte (Entlassungs- und Operationsberichte, Befunde, vorhandenes Bildmaterial, Rontgenbilder etc.).
- Aufkldrungsbdgen Bitte erkliren Sie die Vollstandigkeit der iibersandten Unterlagen.

- Operationsberichte

- alle Réntgen-, MRT-, CT-Bilder, préa-, intra- und postoperativ nebst Befunden
- die Ambulanzakte

Bitte bestatigen Sie die Vollstandigkeit.
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Aus der Praxis... - Bestatigung der Vollstandigkeit/Richtigkeit KEM.

Kein Anspruch auf Abgabe einer eidesstattlichen Versicherung zur Vollstandigkeit (OLG
Minchen, Urteil v. 16.11.2006, 1W2713/06)

Kein Anspruch auf Bestatigung der Richtigkeit und Vollstandigkeit (AG Waiblingen, Beschluss v.
27.04.2011, 7 C 286/11)
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Elektronische Patientenakte / elektronische Gesundheitsakte KEM.
Elektronische Patientenakte / § 291a SGB V PRPURGRS dOCdirekt

» Zulassung durch gematik .t
» Nutzungspflicht durch Arzte + Krankenh&user @ KVBW
1 = CGMLIFE
Vivy ek

> ab 2021 Angebot durch Krankenkassen

e e e | @ vitabook CLICK\/DOC

durch Krankenkasse [ >
& meinarzt de W
Unternehmen sichern Datenschutz zu.
Prifung durch Chaos-Computer-Club 12/2018 ﬁ"?&’;ﬁmuum CGM LIFE eSERVICES

, Angebote erreichen nicht mal das Niveau

des Online-Bankings* Q}l med iteo T K— S d fe

CCC: All Your Gesundheitsakten Are Belong To Us
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Elektronische Patientenakte / elektronische Gesundheitsakte KEM.
Nutzung durch Arzt / Krankenhaus pEatahers dOCdlrekt

(“Offenbarung” von Gesundheitsdaten) @ KVBWV/

i " CGMLIFE
Vivy ekl
»Datenschutzfolgenabschitzung:

Ve | @ vitabook CLICK'/DOC

> Garantie flr Authentizitit des Patienten?

» Trennungsgebot: keine Daten an GKV

versus

= Einschatzung “CCC” 0 meinarzt de
» Wer haftet bei Datenschutzvorféllen? '-\ZJEWE CGM LIFE eSERVICES
= Arzt/Krankenhaus ? -} GEBUNDHETY .
(Offenbarung in eine “unsichere Umgebung”) , .
= Anbieter/Betreiber ? %/ medlteo TK_Safe
= Patient ?
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KEM.

Krankschreibung per WhatsApp

Lockerung des Fernbehandlungsverbots = AU-Schein.de

(MuBO — umgesetzt in Schleswig-Holstein)

Neu: Frag einen Arzt per WhatsApp
ZUR SPRECHSTUNDE >

Derzeit nur bei Erkadltungskrankheiten

Danke fir tber 3.000 AU-Scheine und 100% Akzeptanz bei
Arbeitgebern & Krankenkassen!

Anamnese per Fragebogen wird durch Arzt geprift. Bei Plausibilitat
der Symptome wird AU per WhatsApp und per Post zugestellt.

Neu: AU-Scheine jetzt auch gultig in Osterreich & Schweiz

Bei Erkaltung erhalten Sie fiir 9,- € eine giltige Krankschreibung
vom Tele-Arzt iber WhatsApp und per Post.

Datenschutz-Kritik:
» Garantie fur Authentizitat des Patienten?
» WhatsApp gilt als unsicher. Datenverkehr lauft Gber USA
Angeblich werden Gesundheitsdaten Ende-zu-Ende-verschlisselt an Arzt Gibermittelt (DSGVO-konform)
» Erhélt der Arbeitgeber AU ausgestellt durch Arzte von AU-Schein.de ist klar, dass Mitarbeiter wegen
Erkaltung krankgeschrieben wurde (zumindest solange sich das Angebot auf Erkaltungen beschrankt).
» Datensicherheit?
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KEM.

Internet der Dinge (I1dD) / , Allesnetz” / Internet of Things (loT)

Technische Datensicherheit ist Bestandteil des Datenschutzes

Vernetzung von Technik im Internet zur
> Datenibertragung

> Fernwartung

> Fernzugriff (z. B. OP-Roboter)

Medizintechnik im IdD/loT

Angriffe nicht auszuschlieen! IdD/loT-Suchmaschinen finden (ungeschutzte) Technik:
Uberwachungskameras, Smarthomes (z.B. EMA), Medizintechnik, etc.

1dD/loT-Suchmaschinen: z. B. Shodan, Censys
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KEM.

Internet der Dinge (IdD) / , Allesnetz” / Internet of Things (loT)

Mo, 01.04.2019 - 05:30
Siba-News

Defibrillator-Implantate von Medtronic haben
schwere Sicherheitslicken

Sicherheitsforscher haben bei Defibrillator-Implataten des Herstellers Medtronic zwei schwerwiegende
Schwachstellen entdeckt. Mit deren Hilfe kénnten Angreifer die Funktionalitat der Gerate manipulieren —
und im schlimmsten Fall dafur sorgen, dass sie im Emnstfall versagen.

Hintergrund ist, dass die Kommunikation zwischen Geréat und Kontrollstation — bspw. beim Arzt oder im
Krankenhaus — chne Authentifizierung und unverschlisselt erfolgt

Medtrenic versichert, dass es bislang keine bekannten Angriffe auf die Gerate gab und komplexe
Voraussetzungen erfullt sein missen, damit die Licken ausgenutzt werden konnen. Sicherheitsupdates
seien schon in Arbeit, aber noch nicht verfagbar. Das Unternehmen empfiehlt besorgten Tragern
betroffener Gerate im Zweifelsfall mit ihrem Arzt zu sprechen

Wer haftet bei (Patienten-)Schaden durch Angriffe im IdD/loT?
Beweislast?
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KEM.

Aus der Praxis... - Forschung/Studienvertrage

Oft werden internationale Studien durchgefiihrt.

Studien innerhalb der EU sind im Rahmen der EU-DSGVO zu vereinbaren — identisches
Datenschutzniveau.

Zu beachten: Bei einem Brexit bedarf es einer erneuten Einwilligung des Patienten wegen
Datenlibertragung in ein Drittland oder Abbruch der Studie.

Studienvertrdage mit den USA bediirfen einer intensiven juristischen Priifung.
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Aus der Praxis... - Vater & Sohn

Sohn will Einsichtnahme/Kopien in die Behandlungsunterlagen des extern verstorbenen Vaters
erhalten.

§ 630g BGB Abs. 3:

(3) Im Fall des Todes des Patienten stehen die Rechte aus den Absatzen 1 und 2 zur Wahrnehmung der
vermoégensrechtlichen Interessen seinen Erben zu. Gleiches gilt fir die nachsten Angehdérigen des Patienten, soweit sie
immaterielle Interessen geltend machen. Die Rechte sind ausgeschlossen, soweit der Einsichtnahme der ausdriickliche
oder mutmaRliche Wille des Patienten entgegensteht.

Lt. Behandlungsakte sensible Informationen beziiglich der , Legalitdt im Lebenswandel” des Patienten.
Vermerkt war seltenster Kontakt zwischen Vater und Sohn. Niemand war als Angehoriger benannt, der
im Notfall zu informieren sei.

Widerstreitende Interessen des Sohnes (§ 630g Abs. 3 Satz 2) und des Vaters (§ 630g Abs. 3 Satz 3 -
Schweigepflicht gilt iber den Tod hinaus).

Was war der mutmalRliche Wille des Vaters? Thematisierung im Klinischen Ethikkomitee.
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KEM.

Aus der Praxis... - Schutz des ungeborenen Lebens

Eine schwangere Patientin konsumiert GiberméaRig Alkohol und andere Drogen.
Gefahr eines fetalen Alkoholsyndroms. Eindringliche Gesprache mit der Patientin sind erfolglos.

Frage: Darf zum Schutz des (noch ungeborenen) Kindes das Jugendamt informiert werden, damit
rechtzeitig Hilfe organisiert / eingeleitet werden kann?

Bruch der arztlichen Schweigepflicht zum Schutz eines héherwertigen Rechtsgutes?

Prufung (auch Rickfrage bei Staatsanwaltschaft): Schutz des ungeborenen Lebens einzig durch
§ 218ff StGB (Regelung Schwangerschaftsabbruch).

Rechtskonforme MaRBnahmen erst ab Geburt moglich.
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KEM.
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Aus der Praxis... - Smartphone in der Psychiatrie

Telefonie auf der geschiitzten Psychiatriestation nur unter optischer Aufsicht.

Erhohte Missbrauchsgefahr durch z. B. ungerechtfertigte Notrufe (Feuerwehr)

Patientin erhalt vermutlich von Besuchern Smartphone ohne Information des Krankenhauspersonals.
Mit der Smartphonekamera macht die Patientin ,Selfies” und fotografiert (unbemerkt vom Personal)
Mitpatienten. Diese Fotos hat die Patientin in ihrem Facebookprofil veroffentlicht.

Flrsorgepflicht des Krankenhauses gegeniiber der Mitpatienten.

Léschung der Fotos, Information der Mitpatienten (bzw. der Betreuer) und eindringliches Gesprach mit
der Patientin (und dem Betreuer).
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KEM.

Unabhangiges Landeszentrum fir
Datenschutz Schleswig-Holstein
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KEM.

Vielen Dank
fiir lhre Aufmerksamkeit!
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KEM.

Backup
Weitergabe von Behandlungsdaten an Hausarzten sowie vor-/nach-/weiter/mitbehandelnden Arzten

Rechtsgrundlage zur Datenlibermittlung zwischen Krankenhaus und Hausarzt > § 73 Abs. 1b) SGB V
Bedingt Einwilligung des Patienten

Rechtsgrundlage zur Datenlibermittlung zwischen Krankenhaus und Vor-/Nach-/Weiter/Mitbehandlern
» Landesvertrage gem. § 115 Abs. 2 Nr. 2 SGB V und/oder
» Regelungen in den Landeskrankenhausgesetzen (teilw. mit Bedingung , Patienteninfo®)

Keine Einwilligung des Patienten notwendig

N,
“# KEM | KLINIKEN ESSEN-MITTE Evang. Huyssens-Stiftung Essen-Huttrop - Evang. Krankenhaus Essen-Werden - Evang. Krankenhaus Essen-Steele 28

14



17.04.2019

Regelung im Regelung im
Landesvertrag Landeskranken- Landesvertrag Landeskranken-
Backup §115Abs.2Nr.2SGBV | haysgesetz §115Abs2Nr25GBY | hausgesetz
%7 Baden-Wiiritemberg v v '&l‘ Niedersachsen v
=
ey
Bayem v v @ Nordrhein-Westfalen v v
g‘ serin v @ Rheinland-Pfalz v v
Te Saarland
w Brandenburg ‘/ ‘/ @ \/ ‘/
i Sach
s Bremen \/ S achsen ‘/
Ll ; Sachsen-Anhalt
% Hamburg \/ \/ %
=
gﬂ Schleswig-Holstein v
% Hessen /
iy v v
| 2 Mecklenburg-Vorpommern / / ';.-‘:: ThUI’II"IgE,‘I"I
\J
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Landesvertrag-NRW gem. § 115 Abs. 2 Nr. 2 SGB V :
L
§5
Uberlassung von Patientenunterlagen bei der
Krankenhausentlassung des Patienten
(1) Am Tage der Entlassung des Patienten aus dem Krankenhaus ist ein vorlaufiger
arztlicher Entlassungsbericht dem weiterbehandelnden Kassen-/Vertragsarzt zu
Ulbersenden oder dem Patienten mitzugeben, aus dem die Diagnose, der Entlas-
sungsgrund, Therapieangaben (vgl. auch § 6), angezeigte Rehabilitationsmalfi-
nahmen sowie die Beurteilung der Arbeitsfahigkeit hervorgehen.
(2) Dem einweisenden bzw. dem weiterbehandelnden Kassen-/Vertragsarzt ist ein
abschliefender &rztlicher Entlassungsbericht unverzilglich nachzureichen. Die
dem Krankenhaus zur Verfligung gestellten Unterlagen gem. § 3 Abs. 1 sind dem
jeweiligen Kassen-/Vertragsarzt zurlickzugeben.
\J
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Gesundheitsdatenschutzgesetz — GDSG NRW KEM.

§11
Ubermittlung und Nutzung von Daten
(1) Die Ubermittlung und Nutzung von Patientendaten ist auBer in den Fillen des § 5 Abs. 1 auch zulissig, soweit dies erforderlich ist zur

a) jeweiligen Aufgabenerfiillung im Sinne von § 10 Satz 1 Buchstabe a,

b) Nachbehandlung oder Rehabilitation, soweit der Patient nach Hinweis auf die beabsichtigte Ubermittlung nichts anderes bestimmt hat,J

c) Abwehr emer gegenwirtigen Gefahr fiir Leben, korperliche Unversehrtheit oder personliche Freiheit des Patienten oder emes Dritten,
d) Abrechnung und Durchsetzung von Anspriichen aufgrund der Behandlung,
e) Rechnungs- und Pflegesatzpriifung.

(2) Fiir die Qualititssicherung und die Aus-, Fort- und Weiterbildung im Krankenhaus ist der Zugrift auf Patientendaten nur insoweit zulidssig, als diese
Zwecke nicht mit anonymisierten Daten erreicht werden kénnen.
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